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1. YONETIM SURECLERIi

Saglik tesisimiz teshis tedavi hizmetlerinde; yasal mevzuat sartlarin karsilanmasindan, hizmet sunumunda hasta ihtiyag
ve beklentilerine cevap verecek sekilde ger¢eklesmesinden sorumludur. Hasta kayitlari, tan1 ve tedavi bilgileri radyoloji
gortntiileri, laboratuvar sonuglari, ameliyat bilgileri, ticretlendirmeler gibi tiim bilgiler HBY'S ortaminda kaydedilmekte
ve veri tabaninda saklanmaktadir.

AMAC:
a. Faaliyetlerimizin ticari, mali ve diger i¢ ve dis baskilardan ve etkilerden uzak tutulmasini,

b. Hasta ve hak sahiplerine ait gizli bilgilerin ve tescilli haklarin korunmasini,

c. Teshis ve tedavi sonuglarinin uygun sartlarda muhafaza edilmesini ve iletilmesini,

d. Yeterlilik, tarafsizlik, karar verme ve calismalarda giiveni azaltacak herhangi bir faaliyette bulunmamayz,

e. Saglik hizmeti sunarken beklenen kalite seviyesinin saglanmasini,

f.  Verecegimiz hizmetin belirlenen standartlar ¢ercevesinde gerceklestirilmesini,

g. S6z konusu bilgileri hasta onay1 disinda ya da yasal bir yiikiimliiliik altinda bulunmadig: siirece herhangi bir tigiincii
sahis, kurum ve kurulus ile paylasmamayi taahhiit eder. Kurum olarak gizliligin 6nemli olduguna inaniriz. Bu politika
hastanemizde sunulan tiim saglik hizmetleri i¢in gegerlidir.

h. Hastanemiz Hasta Haklar1, giivenlik, veri biitlinliigii, erisim ve uygulama ile ilgili gizlilik ilkelerine baglidir.

KAPSAM:

Sagladiginiz bilgiler; hastanemize teshis ve tedavi igin bagvurdugunda hastalarimizdan kisisel bilgiler (ad, soyad,
hastalik bilgileriniz, T.C Kimlik numarasi, adres, telefon bilgileri, vb..) istenmektedir.

. Hastanemiz yalnizca, Hasta Bilgi Giivenligi Politikas1 ve/veya belirli hizmetlere iliskin gizlilik uyarisinda agiklanan
amagclarla kisisel bilgileri kullanir.
Bilgi giivenligini saglamak amaciyla Bilgi Giivenligi gizlilik sozlesmesi tiim personele imzalatilmaktadir.

. Bu dokiiman kurumumuz bilgi yonetimi islemleri, genel HBYS kullanimi, erisim kurallari ile bilgi giivenligi konularim

kapsar.
2. BILGI GUVENLIGI
BYS ile ilgili politikalarin olusturulmasi, BY S'ye iliskinfaaliyetlerin yiiriitiilmesi ve koordinasyonunun saglanmasi,
bilgi giivenligi ile ilgili hususlarda gerekli ¢alismalarin yapilmasi amaciyla sorumlular ve sorumluluklar ilgili gorev

tanimlarinda belirtilmistir.

2.1. Bilgi Yonetimi ve Giivenligi Hedefleri
Bilgi giivenligi hedefleri asagidaki gibi siralanmustir:

. Kurumun giivenilirligini ve temsil ettigi makamin imajin1 korumak
. Ucgiincii taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak
. Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak

Amaciyla kurum bilisim hizmetlerinin ger¢eklestirilmesinde kullanilan tiim fiziksel ve elektronik bilgi varliklarinin bilgi
yonetimi ve giivenligini saglamay1 hedefler.

Hizmet sunumu siirecinde yer alan tiim bilgi sistemlerini, bilisim kaynaklarini, fiziksel bilgi varliklarini, bilisim aglari
ve altyapisini, uygulama yazilimlarini, veri tabam sistemlerini, tiim bilgi islenen platform ve siiregleri ve bu siireclerde

gorev yapan personel ve tedarikgiler de dahil tiim paydaslan kapsar.



) To.pralihk Agiz ve Pis Saghg} Merkezi
BILGI GUVENLIGI POLITIKASI

Dok. Kod:DBY.YD.001 Yayin Tarihi:27.12.2017 Revizyon No:03 Revizyon Tarihi:02.06.2023 Sayfa No:2 /11

Bilgi giivenligi ve kisisel verilerin korunmasi konusunda calisanlara yilda en az bir kez farkindalik egitimi, ayrica bilgi

yOnetim sisteminin etkin kullanilabilmesine iliskin bilgi yonetim sistemi uygulamalar1 hakkinda egitim verilmektedir.

2.2. Bilgi Yonetimi ve Giivenligi ilkeleri

Hizmet politikas geregi ilkemiz Tekirdag Sehir Hastanesi’nde kurulan sistemde Hastane Bilgi Yonetim Sistemi’ni etkin
ve verimli yoneterek, calisanlarimizin, tedarikgilerimizin, hizmet verdigimiz tiim kurum ve kisilerin memnuniyetini
siirekli arttirmaktir. Prosediirde belirtildigi {izere HBYS Uygulama ve Isletim Hizmetinin sunumu Turkcell tarafindan
gerceklestirmektedir.

Bilisim kaynaklari, T.C. yasalarma ve bunlara bagh yonetmeliklere aykir1 faaliyetler amaciyla kesinlikle kullanilmaz.
Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:

. Kisisel ve elektronik iletisimde ve {iglincii taraflarla yapilan bilgi aligverislerinde kuruma ait bilginin gizliligini
saglamali,

. Kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,

. Risk diizeylerine gore belirlenen giivenlik 6nlemlerini almaly, risk analizi; yazilim ve donanimla ilgili sorunlar,
bilgi gilivenligi, bilgi mahremiyeti, kullanici hatalarini igerir. Tespit edilen riskler dogrultusunda iyilestirme galigmalari
yapilir.

Kurum i¢i bilgi kaynaklar1 (duyuru, dokiiman vb.) yetkisiz olarak 3. kisilere iletilemez.

Bilgi giivenligi konusunda tiim ¢aligsanlara “Yillik Egitim Planinda belirlenen zamanlarda ve uyum egitimi kapsaminda
ise baslarken bilgi giivenligi ve kisisel verilerin korunmas1 konusunda farkindalik egitimi verilir.

Sifre kullanimi ile ilgili detaylar “Sifrelendirme Prosediirii’nde belirtilmistir. Bilgi yonetim sisteminde kullanilan
parolalar, Bakanlik parola politikalar1 ile uyumludur.

Bilgi yonetim sistemi sorumlular1 ve kullanicilarina “Personel Gizlilik S6zlesmesi” imzalatilir.

Bilgi Giivenligi ve Kkisisel verilerin korunmasi ile ilgili hususlar:
» Erigim ve Yetki Kontrolii

« Fiziksel ve Cevresel Giivenlik Yonetimi

o Iletisim Giivenligi

« Bilgi Giivenligi Thlal Olay1 Yénetimi

« Kisisel Verilerin Korunmasi

2.3. Erisim ve Yetki Kontrolii

Erisim ve yetki kontrolii aktif dizin lizerinde bulunan giivenlik gruplar ile saglanir. Bilgilerin giivenligi igin tiim
kullanicilara kendi yetkilerine gore her kademede yetkilendirme yapilmistir. Tiim personel kendi alani ile ilgili, ancak
yetkilendirilmis oldugu islemleri gerceklestirilebilir. Erisimler HBY'S Uygulama ve Isletim Hizmetleri tarafindan “Bilgi
Sistemleri Yetkilendirme Prosediirii” dogrultusunda gerceklestirilir.

Bilgilerin biitiinliigii ve giivenligi kurulmus olan bilgisayar yazilim programlarinda yetkilendirilmis girisler ile

korumaya alinmistir.
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2.4. Fiziksel ve Cevresel Giivenlik Yonetimi
Giivenlik 6nlemleri kapsaminda tiim bilgisayarlar ve yazicilarin gii¢ kablolar1 kullanicilarin temas mesafesinden uzak

ve daginik olmayacak bir sekildedir. Ayrica tiim yazicilar bulunduklari masalara sabitlenmis durumdadir.

2.5. Iletisim Giivenligi

2.5.1. Iinternet Erisimi ve Kullanimi

Internet erisimi FW (Giivenlik Duvan) iizerinden Saglik Bakanligina (SB-Net) ydnlendirilerek yapalir.

Internet erigimi, kullanimi ve kisitlamalar Saglik Bakanligi Kamu Hastaneler Birligi (KHB) tarafindan belirlenen yetki
cergevesinde saglanir. Bunun haricinde tiim bilgisayarlardan resmi sitelere erisim saglanmaz.

Bilgi islem Sorumlu sadece idare ve Isletme tarafindan gelen, internet erisim ve kullanim taleplerini karsilar.

Internet erigimi ve e-posta kullamim baglantilar1 firewall cihazi tarafindan kontrol edilir. Internet kullaniminda giris
yapilabilecek sayfalar ve internet uygulamalari firewall lizerinden yetkiye dayali olarak belirlenmistir.

Kisisel ve elektronik iletisimde li¢iincii taraflarla yapilan bilgi aligverisinde kuruma ait bilgilerin gizliligi saglanir.

2.5.2 E-Posta Kullanim
Ise alinan tiim calisanlara e-posta adresi ve sifresi bagl calistiklari firmalar ve kamu ¢alisanlarina idare tarafindan verilir.
Kisilere mail adresleri verildikten sonra Bilgi Islem Sorumlusu tarafindan gerekli e-posta programlari ve

yapilandirmalar gerceklestirilir.

2.5.2. Bilgi Giivenligi ihlal Olaylar1 Yonetimi

Bilgi yonetim sistemine iligkin olas1 yazilimsal ve donanimsal sorunlarin, ihlal ve hatalarin nasil bildirilecegi
ve hatalara nasil miidahale edilecegi belirlenmis olup; hatalar giderilinceye kadar islerin aksamamasina yonelik
yapilmas1 gerekenler boliim bazinda belirlenmistir.
Karsilagilan hatalar, ¢6ziim siirecleri, ne kadar siirede hatanin ¢6ziildiigii gibi bilgiler kayit altina alinir, benzer hatalarin
gerceklesmesi durumunda bu kayitlar izlenebilir.
Hata bildirimine ve ¢6ziim siirecine yonelik diizenlemeler:
Kuruma destek hizmeti veren firmanin dig ortamdan i¢ ortama Bilgi yonetim sistemine iligkin yazilimsal ve donanimsal
olusacak sistem hatalarinda, kurum ig ve igleyise 6zgii 6zel bir degisiklik yapilmasini istenmesi halinde yazilim firmasina
sistem tizerinden talep olusturulur. Bu talepler sistem iizerinde kayit edilip, yapilacak degisikler i¢in firma personeli
bilgimiz dahilinde baglanarak gerekli diizenlemeleri yapmaktadir. Merkezimize HBYS yazilim firmasi tarafindan
belirlenmis olan, Veri Taban1 ve diger ag bilesenlerine uzaktan erisim ile yetkili personel listesi yer almaktadir. Ayrica
Dis Ortamdan i¢ Ortama Erisim Formu ( DBY.FR.008) ve yazilim firmas: tarafindan kullamlan ve merkezimiz
bilgisayarlarina kurmus oldugu uzak baglanti programi1 “NETSUPPORT” programu ile kayit altina alinmaktadir.

Bildirilen hata ve ihlal olaylan ile ilgili asagidaki bilgiler kayit altina alinir:

. Hatanin olustugu tarih ve saat
. Bildirimin yapildig tarih ve saat

. Hatanin igerigi
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. Hatanin giderildigi tarih ve saat

8.3.1. Bilgi giivenligi ile ilgili olaylar derhal rapor edilmelidir. Raporun verilecegi ve bilgi sunulacak boliimler tabloda belirtilmistir.

8.3.2.  Kurum politikalarma uymayan her tiir davranis, kurum bilgi giivenligi prensipleri ve talimatlarma aykirt her tiir bilgi paylagimi,
uygunsuz PC/Laptop kullanim, yetkisiz girisler, uygun olmayan yerde yetkisiz personelin goriilmesi, bilgisayar varliklan ile ilgili ariza,
hirsizlik, kaybolma vb. olumsuzluklar bilgi giivenligi olay1 kapsamina girmektedir.

8.3.3.  Olay halinde miidahaleyi ilgili/yetkili birimler yaparlar. Olay1 raporlayan kisinin miidahale etmemesi ve uzmanlarin miidahalesi igin
hicbir seye dokunmamasi gerekmektedir.

2.6. Kisisel Verilerin Korunmasi

“6698 Sayili Kisisel Verilerin Korunmasi Kanunu”na gore hizmet verilir. Kisisel verilerin depoladigr sistemler yetkisiz
erisime kars1 korunur.

Calisanlarin ve hastalann kisisel bilgilerine erigsim, sadece bilgilere ulagsma yetkisi bulunan c¢alisanlar ile smirli tutulur
ve bu kisiler gizliligi koruma yiikiimliiliiklerini bilerek calisir. Calisanlarin ve hastalarin bilgilerine yetkili olmayan
kisilerin ulasimina / kullanimina izin verilmez.

Kullanicilar SBYS veya Windows ortamina aktif dizin hesaplan ve parola politikasina uygun giiclii sifreleri ile giris
saglar. Ek olarak tiim cihazlarda aktif ve giincel ¢alisan (merkezi yonetilen) antiviriis yazilimi bulunur. Bu sayede kisisel

verilere tehdit olusturan dis etkenlere karst koruma saglanir.

2.7. Uzaktan ve Kablolu Erisimlerde (Dis Ortamdan i¢ Ortama Erisim) Giivenlik Tedbirleri

Sisteme erisim ve yetkilendirme Hastane Idaresi tarafindan, Isletme ve HBYS Uygulama sletim Hizmetleri firma
tarafindan belirlenmis olan esaslara gore diizenlenir.
Sisteme erisim kontrolii Hastane Yoneticisi ve Bilgi islem Sorumlusu tarafindan ilgili kisilerin yetki ve sorumluluklart
dikkate alinarak diizenlenir.
Sistemde herhangi bir ariza durumunda, HBY'S Ekibi uzaktan erigimle arizaya miidahalede bulunur.

Hastane Yoneticisi ve Bilgi Islem Sorumlusu bilgisi disinda bilgisayarlar {izerindeki ag ayarlarinda, kullanict
tanmimlarinda, kaynak profillerinde vb. uygulamalar iizerinde mevcut yapilan diizenlemeler higbir suretle degistirilemez.
Bakanligin bilgi giivenlik politikas1 geregi domain yapist olusturulmus, tim bilgisayarlar domain yapisina login
durumda ¢alismaktadir. Domaine bagli olmayan bilgisayarlar yerel agdan ¢ikarilmis, yerel agdaki cihazlar arasinda bilgi
aligverisi yapilmamaktadir.

Bu tedbirler giivenlik duvari, anti viriis programi ve sifreleme ile saglanir. Dis ortamdan i¢ ortama erisebilme
Kosullar1 ve erisim saglayabilecek kisiler belirlenmistir. Dis ortamdan i¢ ortama yapilan erisimler “Dis Ortamdan I¢
Ortama Erisim Formu” dogrultusunda yapilir ve dis ortamdan i¢ ortama yapilan erisimler kayit altina alinir.

Hizmet alim1 kapsaminda merkezimiz verilerine fiziksel veya bilgi sistemleri vasitasi ile erisim saglayabilen tiim kisilere
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personel gizlilik s6zlesmesi imzalatilir. ( DBY.YD.003 )

2.8. Viriis ve Saldirganlardan Korunma

Bilgisayarlar1 viriislerden ve saldirilardan korumak igin gerekli alt yapiy1 saglamak Bilgi islem Biriminin, bilgisayarlari
viriislerden koruma sorumlulugu ise kullanicilara aittir.

Sorumlular tarafindan viriis ve saldirilardan korunma igin gerekli donanim ve yazilim idare ve Isletme’ye bildirilerek
firewall, kullanici yetkileri gerekli tedbirler alinmaktadir.

Bu tedbirler, giincel anti viriis yazilimlari ve firewall gibi donanimsal ve yazilimsal uygulamalar1 iceren asgari sartlardan
olusur.

Bu yazilmlarm giincellenmesini zamaninda gergeklestirmek de Bilgi Islem Sorumlusunun sorumlulugundadir.
Giincellenme zamanlarinda Idare ve Isletme konu ile ilgili bilgilendirilir.

2.9. Dosya Sunucusu

Calisanlar ag iizerinde bulunan dosya sunucusu iizerinde yetkilendirildikleri alanlara erisebilirler.

2.4-Destek Birimi

1. Kurumumuzda bilgi yonetiminden sorumlu ekibi mevcuttur. Yazilim-Donanim Teknik Destek Ekibi, Bilgi
Giivenliginden Sorumlu Idari ve Mali Isler Miidiir Yardimcisi'na bagl olarak ¢alisgir. HBYS yazilimmin destegini
saglayan firma personeli de ekipte gérev almaktadir. Yazilim-Donanim Teknik Destek Ekibindeki personeller 7/24 teknik
destegin saglanmasiyla gorevlidirler. Gerek duyulmasi durumunda firma yetkilileri aranarak yasanan soruna miidahale
etmeleri saglanmaktadir. Yazilim-Donanim Teknik Destek personellerinin listesi ve gerekli iletisim bilgileri
(DBY.FR.002) HBYS ILETISIM BILGi FORMU dokiimaninda belirtilir ve bu listenin giincel hali santralde ve nobetci
personelde bulunur.

2. Bilgi Glivenligi Birimi ve Yazilim-Donanim Teknik Destek Ekibi yetkilerin giincel durumunu izler ve gerektiginde
HBYS’ deki yetkilendirmeleri yapar.

3. Bilgilerinin giincelligini saglar. Yetkilendirme diizeylerinde herhangi bir degisiklik oldugunda ilgili kullanicilara
yapilan degisikliklerle ilgili gerekli bilgiyi vermekle de yiikiimliidiir.

Bilgi Yonetim Sisteminde kullanilabilirlik acisindan gerekli diizenlemeler:

Bilgi Yonetim Sisteminde kullanilabilirlik agisindan gerekli diizenlemeler HBYS’de kullanilabilirlik agisindan

incelenebilecek unsurlardan bazilar asagida verilmistir:

e  Kullanim Kolaylig1

e  Ogrenilebilirlik

o  Verimlilik

e  Hatalarin Azhig

e  Memnuniyet

o  Esneklik

e  Sekmelere Kolay Erisilebilirlik
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gibi konularda talepler ariza talep- modiilii kullanilarak yapilmaktadir. Ayrica whatsapp gurubu ilizerinden fikir aligverisi
yapilabilmekte ve ayni1 yazilim firmasini kullanan ADSM ler ile de istisare edilerek sistem iizerinde kullanilabilirlik
saglanabilmektedir.
3. BILGI YONETIM SISTEMINI OLUSTURAN ALT SiSTEMLER
Topraklik Agiz ve Dis Sagligi Merkezin *de SBYS ile entegre olarak PACS (Picture Archiving Communication

Systems) sistemleri bulunmaktadir.

4. SAGLIK BiLGi YONETIM SiSTEMI iSLETIM VE DEGISIiKLiK YONETIM SURECLERI

Hastanemizde kullanilan SBYS kullanici dostudur. Sistem ara yiizii tiim kullanicilarin  kolaylikla
kullanilabilecegi bir sekilde dizayn edilmistir. SBYSS tarafindan tarih kontrolleri yapilir. SBYS iizerinde kullanicilar i¢in
kisayollar olusturulmustur. Tiim kisayollar sistematiktir. Kisayollar “HBYS Kisayol Listesi’nde belirtilmistir. Bilgi
Yonetim Sisteminin etkin kullanilabilmesi amacryla ilgili tiim ¢aliganlara ise giristen itibaren ve ihtiya¢ durumunda
egitimler verilir. Egitimler “Egitime Katilim Formu” ile kayit altina alinir. SBYS’nin muayene ekranlarindan ulusal
saglik veri tabanina (e-nabiz) entegrasyon saglanmistir. Hastalarin ayni hastanedeki ge¢mis tibbi kayitlarina SBY'S
iizerinden erigim saglanabilir. SBY'S, T.C. Saglik Bakanlig1 Kayit Tescil Birimi tarafindan tescil edilmistir. SBY'S tescil
durumu T.C. Saglik Bakanligi https:/kayittescil.saglik.gov.tr/TR,54929/aktif-hbys-listesi.ntml adresinden teyit
edilebilmektedir.

5. BILGI SITEM DONANIM ALTYAPI, YONETIM VE TALEP SURECLERI

5.5.1. Sahip Olma ve Sorumluluklar

a. Firma tarafindan hazirlanan HBYS yazilimi sunucular vasitasiyla saglik tesisimizde hasta kayit islemi, laboratuvar
tektik islemleri, PACS islemleri i¢in kullanilan ug kullanicilara(bilgisayarlara) ulastirilmaktadir.

b. Fiziki giivenlikleri i¢in sunucular; girisi ¢ikist kontrol altinda tutulan sistem odalarinda muhafaza edilmektedir

c. Kurum biinyesindeki biitiin dahili sunucularin yonetiminden yetkilendirilmis sistem yoneticileri sorumludur. Sunucu
konfigiirasyonlar1 sadece bu gruptaki kisiler tarafindan yapilir.

d. Biitiin sunucular (kurumun sahip oldugu) ilgili kurumun yonetim sistemine kayitlidir. Bu islemde HBYS Sunucu bilgi
formu ( DBY.FR.010 )kullanilarak sunucu bilgileri kayit altina alinir. Sunuculardan ve veri tabanindan sorumlu kisilerin
iletisim bilgileri HBYS TLETIiSiM BILGi FORMU dokiimaninda bulunur.

e. Sunucu odasina Teknik Destek Ekibi disindaki personelin girmesi yasaktir, sifreli kapiyla kontrolil saglanir.

f. Biitiin bilgiler tek bir merkezde giincel olarak tutulur.

5.5.2. Genel Konfigiirasyon Kurallar

a. Isletim sistemi konfigiirasyonlar1 Kurumumuzun Bilgi Giivenligi ve Teknik Destek EKibi nin talimatlarina gére yapihr.
b. Kullanilmayan servisler ve uygulamalar kapatilir.

. Servislere erisimler loglarin ve erisim kontrol metotlariyla koruma saglanir.

d. Sunucu iizerinde ¢alisan isletim sistemlerinin, hizmet sunucu yazilimlarinin ve anti-viriis vb. koruma amagh

yazilimlarim siirekli giincellenmesi saglanir. Miimkiinse, yama ve anti virlis giincellemeleri otomatik olarak yazilimlar
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tarafindan yapilir, ancak degisiklik yonetimi kurallari ¢ergevesinde bir onay ve test mekanizmasindan gegirildikten
sonra uygulanir.

. Sistem yoneticileri gerekli olmadigi durumlar disinda "Administrator" ve "roof” gibi genel kullanici hesaplari
kullanmaz, gerekli yetkilerin verildigi kendi kullanici hesaplarin1 kullanirlar. Genel yonetici hesaplar1 yeniden
adlandirilmistir. Gerekli oldugunda once kendi hesaplari ile log-on olup, daha sonra genel yonetici hesaplarina gegis
yaparlar.

. Ayricalikli baglantilar teknik olarak gilivenli kanal (SSH veya SSL, IPSec VPN gibi sifrelenmis ag) tizerinden
yapilir.

. Sunucular fiziksel olarak korunmus sistem odalarinda bulunur.

h. Sunucu odasinin sicaklik degeri 18-22 °C; nem degeri % 30 - % 50 arasinda olmalidir. Sunucu odasinin sicaklik nem kaydi

Ist Nem Takip Formu (SIY.FR.009) kullanilarak, sabah ve aksam olmak iizere giinde 2 defa kaydedilir.

6. VARLIK YONETIMI

Bilgisayarlara Yonelik Diizenleme Bilgi Yonetim Sisteminde kullanilan tiim bilgisayaralar hastane etki alanina dahil
edilir. Bilgisayarlarda lisanssiz program kullanimina izin verilmez. Tiim bilgisayarlarda merkezi sunucu tarafindan
kontrol edilebilen antiviriis yazilimlari bulunur. Ayrica tiim bilgisayarlara yonelik giincel envanter olusturulur.
Bilgisayar donanim ve yazilim envanterinde asagidaki bilgiler bulunur:

e Bulundugu bolim

e Marka

e Model

e Seri No

e Demirbas numarasi

e Donanim ve yazilim ad1

e sletim sistemi

e Ek aksamlar

e Alinma tarihi

e Varsa garanti siiresi

Kullanicr bilgisayarlarindaki viriis yazilimlart ve viriis tarama dosyalari ile isletim sistemi ve giivenlik yamalarinin
giincellenmeleri merkezi bir sunucu vasitasi ile otomatik olarak yapilir. Bilgi giivenligi amaciyla kablosuz ag baglantilari
i¢in farkli VLAN baglantilar1 olusturulur. Misafir kullanicilarin baglandigi kablosuz ag baglantilar1 igin farkli vlan

olusturulur.

7. IS SUREKLILIGI YONETIiMIi
Bilgi Yonetim Sistemi Risk Yonetimi Bilgi Y6netim Sistemine yonelik olarak fiziksel tehlikeler, yazilim ve donanimla

ilgili sorunlar, bilgi giivenligi, bilgi mahremiyeti, kullanic1 hatalari, kisisel verilerin korunmasi gibi konularda “Bilgi
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Yonetimi Risk Analizi Plan1” ile risk analizi yapilarak riskler tespit edilir. Tespit edilen risklerin ortadan kaldirilmasi

amaciyla iyilestirme ¢aligsmalar1 yapilir.

8. YEDEKLEME

a) Bilgi sisteminde olusabilecek hatalar karsisinda; sistemin kesinti siiresini ve olasi bilgi kayiplarini en aza indirmek
igin sistem tizerindeki konfigiirasyon, sistem bilgileri ve kurumsal veriler “Yedekleme Politikasi” nde belirlenen
ilkeler dogrultusunda diizenli olarak yedeklenmektedir.

b) Yedekleme ile ilgili siiregler, verinin depolanmasi ve korunmasina yonelik dikkat edilmesi gereken hususlar ve veri
kurtarma testi planlarini kapsayacak sekilde tanimlanmustir.

€) Veri yedekleme standardi, yedekleme sikligi, kapsami, giin i¢inde ne zaman yapilacagi ne kosullarda ve hangi
asamalarda yedeklerin yiiklenecegi “Yedekleme Politikasi”nde belirtilmistir.

d) Uygulamalarda herhangi bir degisiklik olmasi durumunda “Yedekleme Politikasi’niin islerligi ve giincelligi

gbzden gegirilir.

8.1. Temiz Masa

Calisma saatleri diginda bilgisayarlar Merkezimizin belirledigi saatler de otomatik olarak kapanmaktadir.

8.2. Kisisel Saghk Kayitlarimin Giivenligi

a. Biitiin kisisel ve kurumsal bilgilerin (klinik, idari, mali vb.) giivenliginin saglanmasina dikkat edilir.

b. Veri giivenligi konusunda {i¢ temel prensibin géz oniline alinmasi gerekmektedir. Bunlar; veri gizliligi, biitinligi
(degistirilmemis olmasi) ve erisilebilirligidir.

€. Kurumda kimin hangi yetkilerle hangi verilere ulasacagi ¢ok iyi tanimlanmalidir. Rol bazli yetkilendirme yapilmig olup
yetkisiz kisiler hastanin saglik kayitlarina erigsmez.

d. Saglik kayzit bilgileri hastaya aittir. Yetkilendirilmis ¢alisanlar (hastanin tedavisinden sorumlu saglik personeli) ancak
kendisine kayith olan hastalarin saglik kayitlarina erisebilir. Ancak hastanin yazili onayi, ve yasalarca belirlenmis
gorevleri yerine getiren diger saglik caligsanlar1 bu veriye erisebilirler.

e. Hasta taburcu olmus ise hicbir kurum ¢aligan hastanin saglik kayitlarina erisemez.

f.Hasta dosyasinin bir kopyasi hastaya teslim edilir. lgili mevzuat hiikiimleri sakli kalmak kaydiyla higbir hasta
kaydi, elektronik veya kagit ortaminda ti¢iincii kisi ve kurumlara verilmez."

g. Hastanin rizasi1 olmadan hicbir calisan yazili veya sozlii olarak hasta saglik bilgilerini hastanin yakinlar1 disinda
ticiincli sahislara ve kurumlara iletemez.

h. Hasta saglik bilgileri ticari amagli olarak da tigiincii sahislara ve kurumlara iletilemez. Hastanin kullandig ilaglar,
diyet programlan vs. buna dahildir.

i. Hastanin dosyasinin izlenmemesi igin gerekli tedbirler alinir. Hasta dosyalar gelisigiizel ortada birakilmaz, bilgisayar
ekraninin bagkalarinca okunmamast igin gerekli tedbirler alinir.

j.Telefonda konusurken hastanin mahrem bilgilerin ti¢lincii sahislarin eline gegmemesine azami 6zen gosterilir.

k. Biitiin hasta saglik kayitlar1 (online bilgi veya yedek medya) fiziksel olarak korunmus mekanlarda saklanir.
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I.Elektronik saglik kayitlarina internet ortamindan erisim, ancak yetkilendirilmis kullanicilara giivenli erisim
saglandiginda miimkiin olabilir.

m. Hasta saglik bilgileri bilginin iiretildigi kurum tarafindan veya kurumumuzun Bilgi Yo6netim sistemleri tarafindan
aragtirma, istatistik ve Karar Destek Sistemleri i¢in kullanilabilir,

n. Kurum, kritik bilgiye erisim hakki olan ¢alisanlar ve firmalar ile gizlilik anlagsmasi imzalar.

8.4.Internet Erisim ve Kullanimi

Biitiin kullanicilar ve Bilgi Islem yoneticileri asagidaki internet erisim ve kullanim ydnteminden disariya gikar.
a. Kurumun bilgisayar ag1 erisim ve igerik denetimi yapan bir firewall lizerinden internete ¢ikacaktir. Ag
giivenlik duvari (firewall), kurumun agi ile dis aglar arasinda bir gegit olarak gérev yapan ve Internet baglantisinda
kurumun karsilasabilecegi sorunlari onlemek iizere tasarlanan cihazlardir. Agin disindan agin igine erigimin
denetimi burada yapilir. Giivenlik duvari asagida belirtilen hizmetlerle birlikte ¢calisarak ag giivenligini saglar.

b. Kurumun ihtiyaci dogrultusunda igerik filtreleme sistemleri kullanilir. Istenilmeyen siteler (pornografik,
oyun, kumar, siddet iceren vs) yasaklanir. |
c. Anti-virusgateaway sistemleri kullanilir. internete giden veya gelen biitiin trafik (smtp, pop3, ayrica miimkiinse http
ve ftp vs) viriislere kars1 taranir.

d. internet erisimlerinde firewall, anti-virus, icerik kontrol vs. giivenlik Kriterleri hayata gecirilmistir.

e. Ancak Yetkilendirilmis Sistem Yoneticileri internete ¢ikarken biitiin servisleri kullanma hakkina sahiptir.
Bunlar; www,ftp,telnet, ping, traceroute vs.

f.Calisma saatleri igerisinde asir1 bir sekilde is ile ilgili olmayan sitelerde gezinmek yasaktir.

g. Bilgisayarlar izerinden genel ahlak anlayisina aykiri internet sitelerine girilmemesi ve dosya indirimi yapilmaz.

h. Is ile ilgili olmayan (miizik, video dosyalar1 ) yiiksek hacimli dosyalar géndermek (upload) ve indirmek (download)
etmek yasaktir, internet iizerinden kurum tarafindan onaylanmamig yazilimlar indirilemez ve Kurum sistemleri
tizerine bu yazilimlar kurulamaz. Kurumsal islevlere yonelik yazilim ihtiyaglari i¢in ilgili prosediirler dahilinde ilgili
Bilgi islem sorumlularina miracaat edilmesi gerekmektedir.

i. Ugiincii sahislarin kurum internetini kullanmalar1 Bilgi Islem sorumlularmin izni ve bu konudaki kurallar dahilinde
gerceklestirilebilecektir.

8.5. E-Posta Kullanimi

a. Yasaklanmis Kullanim

b. Kurumun e-posta sistemi, taciz, suiistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye yonelik 6geleri
iceren mesajlarin gonderilmesi i¢in kesinlikle kullanilamaz. Bu tiir 6zelliklere sahip bir mesaj alindiginda hemen ilgili
birim yo6neticisine haber verilmesi ve daha sonra bu mesajin tamamen silinmesi gerekmektedir.

C. Mesajlarin gonderilen kisi disinda baskalarina ulagsmamasi i¢in goénderilen adrese ve igerdigi bilgilere azami bigimde
Ozen gosterilmesi gerekmektedir.

d. Kurum ile ilgili olan higbir gizli bilgi, gonderilen mesajlarda yer alamaz. Bunun kapsamina igerisine ilistirilen 6geler de
dahildir.

e. Zincir mesajlar ve mesajlara ilistirilmis her tiirlii calistirilabilir dosya igeren e-postalar alindiginda hemen silinmeli ve

kesinlikle bagkalarina iletilmemelidir.
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f.Kisisel kullanim igin internetteki listelere tiye olunmasi durumunda kurum e-posta adresleri kullamlmamalidir.

g. Spam, zincir e-posta, sahte e-posta vb. zararl e-postalara yanit yazilmamaldir.

h. Kullanicilarin kullanict kodu/sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegi dikkate alinarak,
herhangi bir islem yapilmaksizin derhal silinmelidir.

i. Caliganlar e-posta ile uygun olmayan igerikler (pornografi, irk¢ilik, siyasi propaganda, fikri miilkiyet igeren malzeme, vb)
gonderemezler.

j.Kurumda kigisel amaglar i¢in e-posta kullanimi miimkiin oldugunca makul seviyede olmalidir. Ayrica is disindaki e-
postalar farkl bir klasor i¢erisinde saklanmalidir.

8.6. Kisisel Kullamim

a. Kurum personeli tarafindan internet ortami araciligi ile iletilen her tiirlii kisisel e-posta mesajinin altinda, Kurum
tarafindan belirlenen "gizlilik notu" ve "sorumluluk notu" bilgileri yer almalidir. Bu bilgiler, e-posta iletisinin
igeriginden ve niteliginden Kurum'un sorumlu tutulamayacagi gibi agiklamalar igermelidir.

b. Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasim engellemelidirler. Bu yiizden sifre kullamilmali ve e-posta
erisimi i¢in kullanilan donamim/yazilim sistemleri yetkisiz erisimlere kars1 korunmalidir.

. Gizli ve hassas bilgi igeren elektronik postalar kriptolanarak iletilmelidir.

d. Kullanicilarin kullanict kodu/sifresini girmesini isteyen e-maillerin sahte e-mail olabilecegi dikkate alinarak,
herhangi bir igslem yapilmaksizin derhal silinmelidir.

e. Kurum calisanlar1 mesajlarini diizenli olarak kontrol etmeli ve kurumsal mesajlar1 cevaplandirmalidir.

f.Kurum ¢aliganlar1 kurumsal e-postalarin kurum digindaki sahislar ve yetkisiz sahislar tarafindan goriilmesi ve
okunmasini engellemekten sorumludurlar.

g. Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle acilmamali ve derhal silinmelidir.

h. Elektronik postalarin sik sik gézden gegirilmesi, gelen mesajlarin uzun siireli olarak genel elektronik posta
sunucusunda birakilmamasi1 ve bilgisayardaki kisisel klasore (personel folder) ¢ekilmelidir

i.6 ay stireyle hi¢ kullanilmamis e-posta adresleri kullaniciya haber vermeden kapatilabilir.

8.7. Veri Tabam Giivenligini Saglamaya Yonelik Tedbirler

Bilgi yonetim sisteminde kritik verilere ve tibbi bilgilere ait degistirme, diizeltme, silme, erisim islemleri (veri
tabani ya da tablolarda sisteme giris yapan kullanicilar, gerceklestirdikleri islemler, sistem ayarlarinda gerceklestirilen
degisiklikler, sistem mesajlar1 ve hatalara iliskin iz kayztlar1) bir noktada loglanir.

Bu loglar veri tabani i¢inde giivenli olarak kayit altina alimmakta ve salt okunur bir sekilde saklanir.

Log kayitlarma HBYS ve Bilgi Islem Sorumlulari izni olmadan kesinlikle higbir sekilde erisilemez, ihtiya¢ durumunda
HBYS ve Bilgi Islem Sorumlular tarafindan ancak hastane yonetimi onay ile loglanan bilgilere ulasilir.

Bilgi sisteminde veri tabani sistem loglari, gerektiginde veya acil durumlarda izlenebilmek amaciyla 5651 sayili
“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun”a uygun sekilde saklanir. Loglanan tiim bilgilerin gegcmise doniik olarak takibi yapilabilir.

Kullanicilarin araylize baglanmak i¢in kullandiklari parolalar sifreli bir sekilde saklanmaktadir.
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Veri tabaninin giivenlik aciklar1 ve ihlalleri Bilgi islem Sorumlulari tarafindan tespit edilir ve tespit edilen agiklar,
yazilim firmasina iletilerek ¢6ziimii saglanir. Problemlerin ¢6ziimiinden sonra giivenlik agiklarinin ve ihlallerin giderilip
giderilmedigi Bilgi Islem Sorumlulari tarafindan yapilan kontrol testleri ile teyit edilir.

HBYS Uygulama ve Isletim Hizmetleri’nde veri taban ile ilgili sorumlu kisilerin iletisim bilgileri bulunur. Veri tabam
ile ilgili sorumlu kisilerin iletisim bilgileri “Veri Tabam Iletisim Bilgi Formu”nda belirtilmistir.

Veri tabani iizerinde iz kaydi alinmasi gereken islemler belirlenerek veri tabaninda iz kaydi alinan islemler listesi ile
kayit altina alinmustir.

Yama ve giincelleme g¢aligmalar1 yapilmadan once bildirimde bulunulur ve sonrasinda ilgili uygulama kontrolleri
gergeklestirilir. Kullanicilar veri tabanina yapilacak miidahale oncesinde, gerekli goriilmesi durumunda hastane
yonetiminin belirledigi zaman diliminde ile tiim client PC lere bilgi iletilir.

8.8.  Kablosuz Erisim

Erigim Cihazlari (Access Point) ve Kartlarin Kayit Olunmasi Kurumun bilgisayar agina baglanan biitiin erigim cihazlari ve
ag arabirim kartlar1 (6rnek, PC Card) Bilgi islem birimi tarafindan kayit altina alimmasi gerekmektedir. Erisim cihazlari
periyodik olarak giivenlik testlerinden gegirilmelidir. Ancak Mac adresleri kayitli olan cihazlar Kurumun bilgisayar agina
erisebilmelidir.

9. BILGI TEKNOLOJILERI IMHA YONETIMI

HBYS Uygulama ve Isletim Hizmetleri yonetiminde olan cihaz ve ekipmanlarin ariza vb. durumlar sebebiyle
kullanim dis1 kalmas1 durumunda ilgili cihaz ve ekipmanlar imha edilmez, garanti kapsaminda anlagmali firmalara iade
edilir ve firmalar tarafindan degisimleri yapilir.
Topraklik Agiz ve Dis Saghig Merkezi 'nde HBYS Uygulama ve Isletim Hizmetleri biinyesindeki bilgi saklama
ortamlarinin nasil yok edilecegini “TASINABILIR ORTAM CIHAZ IMHA FORMU"’ da belirtilmistir.

flgili Dokiiman

¢ Personel Gizlilik Sozlesmesi ( DBY.YD.002)

e HBYS iletisim bilgi formu (DBY.FR.002)

o Kurumsal gizlilik sozlesmesi ( DBY.YD.003)

e Dis Ortamdan I¢ Ortama Erisim Formu ( DBY.FR.008)
e HBYS Sunucu bilgi formu ( DBY.FR.010)

e Is1 Nem Takip Formu (SiY.FR.009)

e Yedekleme kontrol formu ( DBY.FR.025)

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

BILGI ISLEM SORUMLUSU KALITE YONETIM SORUMLUSU BASHEKIM YARDIMCISI BASHEKIM




